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1. Tolerancia a intrusoes
e Wormholes
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Tolerancia a Intrusoes

» aplicar o paradigma da folerancia a

faltas no dominio da seguranca

F-assumir e aceitar que o sistema permanece
sempre vulneravel

Fassumir e aceitar que os componentes do sistema
podem ser atacados e que alguns desses ataques
terao sucesso

#garantir que o sistema como um todo permanece
seguro e operacional, ou seja, que nao falha
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Servi¢os Distribuidos TI

SERVICO DISTRIBUIDO TI

SERVIDORES (14

Objectivos: |
* integridade |
- disponibilidade

CLIENTES
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Replicagdo de Maq.de Estados

+ solucao generica para a concretizacao de servigos
tolerantes a faltas... e intrusdes

« cada servidor e uma maquina de estados definida por
variavels de estado; comandos atomicos

« minimo N=3f+1 réplicas para ERILORNTREDOT
tolerar f réplicas maliciosas  SERVIDORES (N)

* g n° de clientes maliciosos : =

F‘EDIDDT l RESPOSTA,

| | i L]
23235

B
CLUEMNTES
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Sistema com Wormhole

« componente privilegiada distribuida que pretende
lidar com algum tipo de incerteza — aqui /nseguranga

 SERVIDORES (N)

Wormhole WOO: subsistema
seguro e com funcionalidade
limitada

I S UL R D

O servico e executado nos servidores
mas chama o WOO para ajudar a
ordenar os pedidos

L B N

CLIENTES —
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Wormholes e T1

» Contribuicoes:
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#contornar impossibilidade de fazer recuperacao
proactiva~em sistemas assincronos

3 em vez de 4 para tolerar 1 replica maliciosa
oemvezde 7 para 2...
poupa-se de 25% a 33% do n° de replicas!
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2. Concretizagcao do WOO
Wormhole Ordering Oracle



SING ‘2005 & Navigators ©fFCUL

Arquitectura local

e ] Micro-kernel:

« concretiza monitor de
referencia

« permite isolar o WOO
local do espaco
utilizador e do SO

|El|:llt.'-lutlzniur
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Seguran¢a do WOO

+ [solamento dentro do
Flasco :  SERVIDORES (M)

« ahalise estatica do
codigo
= Flawfinder, RATS

@ 128 potenciais vulnerabil.
(analisadas manualm/)

« canal de controle (LAN)
= seguranca fisica assumida

F acesso has maquinas
reservadas ao FiascoM/OO

« controle de admissao
para evitar ataques DoS

WA | LAN
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Trusted Multicast Ordering

* Unico servigo disponibilizado pelo WOO

- Funcao Assinatura

CWOO Send WOO Send_retval - WOO send(eid,  elist,  tlhreshold,
mse_id, m=e_hash)

WOO Recetve | WOO_Receive_retval WOO _receive(eid. elist, threshold.
msg_id, msg_liash, sender_eid)

WOO Decide WOO Decide_retval WOO _decide(tag) ‘'woo !
Processamento de Pedidos vindos do |
ertace
Thread de escuta —
Consenso —
A
‘E Detector de falhas =
ki =L
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3. O servi¢o de FTP tolerante
a infrusoes
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Replicagdo de Mdaq.de Estados

+ todos os servidores seguem a
mesma sequéncia de estados sse:

+ Estado inicial. Todos os servidores
comecam no mesmo estado.

+* || Acordo. Todos os servidores
executam os mesmos comandos. , SERVIDORES (M)

Ordem total. Todos os servidores
executam os comandos pela
mesma ordem.

+  Determinismo. O mesmo comando
executacdo no mesmo estado inicial

gera o mesmo estado final. [ .
ﬁl— Q‘, [ 3

- e

SERVICO DISTRIBUIDO T

protocolo de
difusao atémica
*

PEDIDDT l RESFOSTA

I

lel

CLIENTES 15
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Protocolo basico

* Cliente:

#envia pedido para um servidor protegido com

vector de MACs

Fespera por f+1 respostas idéenticas
#3se apos lreseng ISSO NAO suceder, reenvia pedido
para outros f servidores

¢ Servidor:

#se eceber um pedido com o seu MAC correcto,

faz|difusao atomica

para todos os servidores

ordem), processa-o e responde

Fquando difusﬁn\;’mmica entrega um pedido (por

eficiente e 2f+1 pois suportada pelo WOO 4
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Execugao do protocolo
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Servico de FTP TI

Apenas trés tipos de pedidos:

» stor — guardar ficheiro no servico
 retr — ler ficheiro do servico
* list — listar ficheiros no servigo

» Ficheiros sao fragmentados em pedacos de
16K

14
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Ambiente das experiéncias

e 4 PCs Pentium Il
=450Mhz com 256 MB SDRAM PC133

» Duas placas de rede Ethernet 10/100
por PC

=Uma para rede normal
= Qutra para canal de controlo do WOO

e 2 switchs
=3COM SuperStack Il 10/100
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Desempenho (carregamento)
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Desempenho e L4Linux

e versao do sistema com chamadas ao
WOO substituidas por dummies

» carregamento de ficheiro pequeno
* |aténcia sobre Linux: 45 ms
 sobre L4Linux e Fiasco: 450 ms !

il
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4 Conclusao
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Conclusoes

« Wormholes (como o WOO) permitem
concretizar servigos distribuidos tolerantes a

INntrus6es com caracteristicas interessantes:
= protocolos simples e eficientes
<+~ cispensar hipoteses temporais sobre o sistema “normal”
< diminuir numero minimo de replicas de 3f+1 para 2f+1
« Concretizagao de wormhole com micro-kernel

e viavel mas prejudica o desempenho face a
SO convencional. Solucao: hardware.

24
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Perguntas?

« Grupo Navigators:
http://www.navigators.di.fc.ul.pt/

« Tolerancia a intrusdes:
http://www.navigators.di.fc.ul. pt/it/
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