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1. Introducao

A “seguranca informatica” é um requisito fundamental para o suporte da
tecnologia Internet.

Os limites da seguranca informatica sao os limites da Internet. E nao existe
individuo ou empresa fora dos limites e necessidades da seguranca informatica.

“"A Seguranca Perfeita € um Mito!”

N3ao existe sistema, aplicacional ou tecnoldégico, completamente seguro. A
conectividade implica sempre uma exposicao ao risco e um consequente risco
associado.

Este, foi um dos principios no qual o desenvolvimento do SpotLight se baseou.
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Actualmente, e no decorrer do constante aparecimento de novas ameacas, as
organizagoes apresentam uma abordagem de seguranca estruturada em trés
areas distintas:

CIA Triad
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"A seguranca é baseada em pessoas, e as pessoas cometem erros.”

Independentemente das medidas preventivas, tecnoldgicas ou processos
implementados na organizacao, € garantido que existira uma falha de seguranca
algures no tempo. Assim, € fundamental uma rapida deteccdao e resposta ao
eventual incidente, valorizando a componente de deteccao numa abordagem de
seguranca corporativa.

Uma deteccao eficaz € preponderante
para a manutencdgo do nivel de

seguranca de uma organizacao, Prevengao Deteccio
garantindo a disponibilidade e
competitividade do negdcio em causa.

Resposta
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1 m I“thd“?éo (continuacao)

“Tradicionalmente a seguranca informatica tem sido unicamente defensiva!”

Os processos de implementacao de seguranca nas organizacdes, baseiam o seu
ambito em mecanismos singularmente defensivos

Politicas de Segurgncd Sistemas de Forensics
Sistemas de Deteccéo a .
Monitorizagio Intrusao Auditorias

Antivirus Antivirus Processos de

Resposta a Incidente

Controlo de Acess0s Monitorizacao

Disaster Recovery

Sistemas de Autenticaca Sistemas de Logging el

Firewalls . . .
Alarmistica Sistemas de Deteccao a

Filtragem de Conteudos Intrusdo Reactivos

Deteccao Resposta
Proteccao

e
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2. HoneyPot e HoneyNet

X

Os sistemas de HoneyPot ou HoneyNet podem ser considerado como ferramentas
de aprendizagem e recolha de informacao sobre a comunidade hacker.

Lance Spitzner, membro e fundador do grupo de investigacao HoneyNet Project,
apresenta a sua definicao do termo “HoneyPot” do seguinte modo:

“"A security resource who’s value lies in being probed, attacked or
compromised.” ris o JJJ&U

P R O J E

A abordagem tipica, prende-se com o desenvolvimento de uma armadilha
conceptual integrada num ambiente devidamente estruturado com o Unico
objectivo de cacar hackers em plena acgao.

O presente trabalho, SpotLight, propdoe uma plataforma tecnoldgica e
aplicacional, baseada nos conceitos funcionais de uma HoneyNet Generation II,
acrescido de algumas das principais funcionalidades das Virtual HoneyNet.
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Terd que implementar as variaveis
académicas de uma HoneyNet, aplicando
as suas ferramentas internas para
aprender e adquirir o maximo de
conhecimento sobre as metodologias e
ferramentas/técnicas da comunidade
hacker.

l Componente de Negocio /

Sera responsavel por garantir a
integridade e disponibilidade da
plataforma aplicacional/tecnoldégica que
suporta o modelo de negdcio existente na
organizacao.
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4. Arquitectura do SpotLight

A arquitectura do SpotLight foi desenvolvida com o intuito de ser simples,
dinamica e extremamente versatil, de acordo com o ambiente que a rodeia.

SISTEMAS VIRTUAIS

e
= a a0 HoneyWall
& ; Q/ A HoneyWall é o centro nevralgico do
o

SpotLight. Podemos considera-la
@' como o “cérebro” da arquitectura
Utilizador desenvolvida no ambito deste
projecto. A totalidade de

processamento e analise de trafego é
da sua inteira responsabilidade.

Hacker

Sistema
Hospedeiro

O HoneyPot

O HoneyPot apresenta-se como o
sistema responsavel por “simular” o
sistema corporativo, ao receber os
ataques oriundos do exterior (em
modelo de HoneyPot).

WEB Server
Corporativo

HoneyPot

O Servidor WEB Corporativo

Este sistema representa o recurso de
valor corporativo para a organizagao.

VMWare

X
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4- AquiteCtura do SPOtLight (continuacao)

A HoneyWall € o centro nevralgico do SpotLight. Podemos considera-la como o
“cérebro” da arquitectura desenvolvida no ambito deste projecto. A totalidade de
processamento e analise de trafego é da sua inteira responsabilidade.

Armazenamento Mecanismos de
e Decisao
Historial

Trafego Nao
Identificaco

Consola de Gestao

Analise e Identificacdao

Encaminhamento de Trafego

de Pacotes
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Objectivo Proposto

Niveis de Avaliacao: A/B/C/D

Resultados Obtidos em Fase de Piloto

v A prestacao (A-) é devida essencialmente a simplicidade aplicada sobre o modelo
funcional, permitindo estabelecer um tempo de resposta no processamento de dados

bastante razoavel, com um indice de falsos positivos reduzido no decorrer do
processo de identificacao da legitimidade do trafego.

4
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Objectivo Proposto

Niveis de Avaliacao: A/B/C/D

Resultados Obtidos em Fase de Piloto

sobre portos especificos associados as novas vulnerabllldades

v O SpotLight acabou por funcionar como um barémetro comportamental da
comunidade hacker, detectando as alteragdes comportamentais da comunidade a
medida que as novas vulnerabilidades iam sendo tornadas publicas. /
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7/ | OSINO2005

12



Objectivo Proposto
Niveis de Avaliacao: A/B/C/D

Resultados Obtidos em Fase de Piloto

proximo.

v Tendo o piloto durado alguns meses, bastou um espaco temporal de dias, para que o
conjunto de vulnerabilidades disponibilizadas no SpotLight, desde logo identificadas,

fossem exploradas e comprometidas na sua totalidade. /
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Objectivo Proposto
Niveis de Avaliacao: A/B/C/D

Resultados Obtidos em Fase de Piloto

v Como tem sido comum no decorrer das iniciativas da comunidade hacker, muitos dos
eventuais atacantes, foram identificados como possiveis “terceiras entidades”, que
estariam infectados com algum worm que estaria a originar massivamente ataques
aleatdrios sobre determinadas a rede publica. /
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6. Resultados Finais

A andlise e classificacdo das actividades maliciosas detectadas no decorrer do
piloto do SpotLight, foram categorizados em trés categorias distintas de ataques
informaticos: atagues de reconhecimento, ataques de acesso, ataques DoS.

Analise dos Atagues Ocorridos
durante o Piloto

ATAQUES DE

DENIAL of SERVICE
45% ATAQUES DE

RECONHECIMENTO
50%

ATAQUES DE
ACESSO
5%

(ambienteinao-controlado)

Y
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6- Resultados Finais (continuacao)

ATAQUES DE RECONHECIMENTO

Vulnerabilities

Ataque Periodo Tentativas Origens Tipo de Ataque
3 meses 439 214 Nao-Controlado
PortScan
N/A 78 1 Controlado
3 meses 321 211 Nao-Controlado
FingerPrint
N/A 78 1 Controlado
PortTool - Microsoft Windows NT 4.0 / 2000
Predictable LPC Message Identifier Multiple N/A 1 1 Controlado
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ATAQUES DE ACESSO (buffer overflow)

Vulnerabilidade Periodo Tentativas Origens Tipo de Ataque
MS Windqv'vs RPCSS Multi-thread Race Condition N/A 1 1 Controlado
Vulnerability
MS RPCS§ DCOM Interface Long Filename Heap N/A 3 1 Controlado
Corruption Vulnerability
MS Windows Workngtlon Service Remote Buffer N/A 1 1 Controlado
Overflow Vulnerability
Microsoft Windows Locator Service Buffer 3 meses 24 10 Nao-Controlado
Overflow Vulnerability N/A 1 1 Controlado
Microsoft Windows Server Message Block Handlers
Remote Buffer Overflow Vulnerability N/A 1 1 Controlado

3 meses 45 19 Nao-Controlado
Microsoft IIS Executable File Parsing Vulnerability

N/A 1 1 Controlado

Microsoft IS Chunk.e.d Encoding Transfer Heap N/A 1 1 Controlado
Overflow Vulnerability
Microsoft Internet Explorer Content Advisor File
Handling Buffer Overflow Vulnerability N/A 1 1 Controlado
M}crosoft 1S CodeBry\{s.ASP Source Code N/A 1 1 Controlado
Disclosure Vulnerability
Microsoft Windows Media Services NSIISlog.DLL N/A 1 1 Controlado

Remote Buffer Overflow Vulnerability

O SNO2005
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6- Resultados Finais (continuacao)

ATAQUES DE DENIAL of SERVICE (buffer overflow)

Vulnerabilidade Periodo Tentativas Origens Tipo de Ataque
Microsoft Windows RPCSS DCOM Interface Denial 3 meses 21 8 Nao-Controlado
of Service Vulnerability N/A 1 1 Controlado
Microsoft Windows RPC Service Denial of Service 3 meses 21 8 Nao-Controlado
Vulnerability N/A 1 1 Controlado
Microsoft Window; .Messenger Service Buffer N/A 1 1 Controlado
Overrun Vulnerability

Microsoft Windows ASN.1 Library Bit String

Processing Integer Handling Vulnerability N/A 1 1 Controlado
Microsoft Windows RPC Service Denial of Service 3 meses 12 8 Nao-Controlado
Vulnerability N/A 1 1 Controlado
Micrpsoft 1S Unspgcified Remote Denial Of N/A 1 1 Controlado
Service Vulnerability

Mlcrosoft‘ I‘IS WebDAYV Denial of Service N/A 1 1 Controlado
Vulnerability

Mlcrosoft. )§ML Parser Remote Denial of Service N/A 1 1 Controlado
Vulnerability

w
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6- Resultados Finais (continuacao)

ATAQUES DE DENIAL OF SERVICE (worms)
Vulnerabilidade Periodo Tentativas Origens Tipo de Ataque
W32.Blaster.Worm - Microsoft Windows DCOM 3 meses 361 210 Nao-Controlado
RPC Interface Buffer Overrun Vulnerability N/A 6 1 Controlado
W32.Sasser.Worm - Microsoft Windows LSASS 3 meses 172 39 Nao-Controlado
Buffer Overrun Vulnerability N/A 1 1 Controlado
Microsoft Windows RPC Service Denial of Service 3 meses 2 34 Nao-Controlado
Vulnerability N/A 1 1 Controlado
W32.CodeBlue.Worm - Microsoft 1S and PWS 3 meses 23 12 Nao-Controlado
Extended Unicode Directory Traversal
Vulnerability N/A 1 1 Controlado
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7. Conclusoes

As conclusoes sobre os resultados obtidos, e a respectiva analise da performance
funcional e operacional do préprio SpotLight, foram baseados nas interaccoes
existentes no decorrer do piloto (numa janela temporal de trés meses).

Como conclusao, foi evidente que o SpotLight cumpriu, e para além das
expectativas iniciais, os objectivos originalmente propostos para este projecto.
Foi notério como a abordagem apresentada pelo SpotLight, veio modificar alguns
dos conceitos mais tradicionais do mundo da seguranca informatica.

O Na intencao de analisar o estado actual do mundo da Internet, o SpotLight
conseguiu funcionar como barédmetro comportamental da comunidade hacker.

O Na perspectiva de negdcio, e através da sua arquitectura dinamica e reactiva,
possibilitou uma defesa rigorosa e incondicional sobre as varias plataformas
corporativas que sustentam o “negocio” da organizacgao.

O Na componente académica, o SpotLight permitiu um “estudo” detalhado das
metodologias e técnicas utilizadas pela comunidade hacker actual.

O SpotLight nao pode ser considerado como uma solucao em versao final
ou release...
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8. Trabalho Futuro

Armazenamento
Dedicado/Redundante

Gestao D @ @ @

@ | 4 ‘ .

Consola de
(&)

T -

Servidor de
Armazenamento

>
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Abrangéncia,
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e Amplitude
Interna
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Obrigado.

bcastro@visionware.pt
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