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Vulnerabilidades

Aplicações
Maior dimensão e complexidade
Envolvimento de mais pessoas (directa e indirectamente)

maiores equipas de desenvolvimento
fonte externa (e.g., bibliotecas de terceiros)

⇒ Resulta na introdução de erros:
em maior número
de maior complexidade
e as ferramentas de detecção não estão preparadas
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Dependente do SO (rastreio de processos)

Consiste na:
observação do estado da Aplicação-Alvo
registo da supervisão
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[A: 1] [B: 0 – 1000]

Teste de valor
[1] [0]
[1] [-1]
[1] [1]
[1] [1000]
[1] [999]
[1] [1001]
[1] [100000000000000]
[1] [-1000]
. . .
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YPOPs!
Permite descarregar e-mail de uma conta Yahoo!

servidor POP3 local que medeia a comunicação com o
Yahoo!

Vulnerabilidade
Teste de valor permitiu detectar vulnerabilidade de
buffer overflow
Vulnerabilidade descoberta em Setembro de 2004
(BugTraq no 11256)
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Conclusão

Desafios
Sistema modular e independente
Representação do protocolo-alvo e dos tipos de dados
Representação e geração de testes/ataques
Mecanismos de supervisão
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Conclusão

Resultados
Sistema de detecção de vulnerabilidades

Modularidade
Independência

Injector←→ Plataforma
Injector←→ Sistema-Alvo Monitorizado
Monitor←→ Aplicação-Alvo (depende apenas do SO)
Injector e Monitor←→ Testes

Detecção com sucesso de uma vulnerabilidade na
Aplicação-Alvo
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Trabalho Futuro

A desenvolver
Testes (maior quantidade e complexidade)
Maior automatização na análise de vulnerabilidades
Simplificação da especificação do protocolo-alvo
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