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Vulnerabilidades

Aplicacoes
o Maior dimensao e complexidade

o Envolvimento de mais pessoas (directa e indirectamente)

@ maiores equipas de desenvolvimento
o fonte externa (e.g., bibliotecas de terceiros)

= Resulta na introducao de erros:
@ em maior niumero
o de maior complexidade
0 e as ferramentas de detec¢ao nao estao preparadas
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Injector

Sincronizagio

Monitor

Sistema-Alvo

Comunicagé durante a
recolha de informagéo de
um ataque

Comunicagéo durante o
tratamento de informagio
de um ataque (4 posterion)
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Arquitectura do AJECT (detalhe)

Injector

Gestor de
Testes

Analisador de
Testes

Gerador de
Ataques

Analisador de | &
Ataques

Injector de
Pacotes

Alaque
Resposta

Sistema-Alvo
Monitorizado

Coleccionador de
Pacotes

Controlador de
Monitorizagdo

Sincronizagao

Teste com
determinadas
caracteristicas

Insténcia de um
teste (ataque)

Parte de um
ataque (pacote)

Controlador de | Coleccionador de

Monitorizagéo

Monitorizagdo

Supervisor

Sistema Operativo

4L

Legenda

Comunicagéo durante a
recolha de informacéo de
um ataqu

Comunicagéo durante
tratamento de informagio
de um ataque (4 posteriori)
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@ Inicializacao (inicio de ataque)
@ Ataque (injeccédo de ataque)

@ Finalizacao (fim de ataque)
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o Envio dos pacotes (do ataque) a Aplicacéo-Alvo
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Injeccao de Ataques

SINO’05
@ Testes geram ataques (compostos por pacotes)

niediese @ Inicializacao (inicio de ataque)
Ci 1 a . . ~
Oncrc‘zam o Sincronizagdo do ataque
Infecgao o Monitor reinicializa condigdes de teste
o Estabelec. de comunic. entre Injector e Aplicagao-Alvo
Execucao ) . ~
e @ Ataque (injeccado de ataque)

ConclusGes o Envio dos pacotes (do ataque) a Aplicacéo-Alvo
o Recepcao e registo das respostas
o Supervisao da Aplicacao-Alvo
@ Finalizagao (fim de ataque)
o Fim de sincronizacdo do ataque
o Registo do ataque
o Remocéo dos efeitos do ataque



Monitorizagao de Ataques

Introducéo

Concretizacao

Arquitectura do
AJECT

Meorcasto o Dependente do SO (rastreio de processos)
Execugao o Consiste na:
Jamenes o observagédo do estado da Aplicagéo-Alvo

o registo da supervisao
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o Testes de sintaxe

o Testes de valor
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Tipos de Testes

pacote exemplo
[A] [B] [C]

Teste de sintaxe
[B] [C]
[A] [C]
[A] [B]
[A] [A] [B] [C]
[A] [B] [A] [C]
[A] [B] [C] [A]



Tipos de Testes

SINO’05
pacote exemplo

[A: 1] [B: 0 — 1000]

Teste de valor
[1][0]
[1]1[-1]
[1111]
[1] [1000]
[1] [999]
[1][1001]
[1] [100000000000000]
[1][-1000]



Execucdo do AJECT

SINO'05

Introdugao 1-Shell

- pinging OK
> injected QUIT jantunes

Execucao = reply (42 bytes) -
’ - -ERR Unknown AUTHURIZATIUN state command Contetido do pacote
WEESEDED — injectado

Concretizacao

Execugao do AJECT [
- opening OK
Ap - pinging O
> injected/rToFHLGDCKsOTVEbWCT! nfielk QuTEYTHgeT| TaghH
Sumério e GPuCwV OB IndopabolyolYs PrLOOmEHCKI Inxli rRdhi LKhorCunvnllyYdvppos DxpLWO troxYeqekNLyOT tCBS
CNFCLRVUEWMiHRmqdISHRerqHDAWKT jantunes
Conclusdes
Teply (42 bytes) T
-ERR Unknown AUTHORIZATION state command
£
K
<monitors ATTACK: 1 [
<monitor= . . . monitoring .
tor= Launched Jhome/jantunes /bin/yahoopops (pid = 15184) Hesposfada
Ataque e respectiva |tar= . . . not monitoring aplicacdo-alvo
monitorizacio e Ehiie iy
tor= . . . mondtoring .
SMoT tors launched /hnme/jantunes[h)n/yar\nnpnps ipid = 15194)
<monitor> . . . not monitoring
<monitors ATTACK: 3
<monitars . manitoring
<noni tar> 1aunched /hnme/jantunes/h)n/yahnnpnps (pid = 15208)
<monitor= . . . not monitoring . .
[emonitor= ATTACK: 4
<monitors . . . monitoring
<noni tors Launched home/] antunes /bin/yahoopops {pid = 15212)
<monitars . nat monitaring . ’




Aplicagao-Alvo
SINO’05

Introdugao YPOPS/

ConeEERe o Permite descarregar e-mail de uma conta Yahoo!
Execugao . ) i -

— o servidor POP3 local que medeia a comunicagédo com o
potcton Yahoo!
Sumério e
Conclusoes

Vulnerabilidade
o Teste de valor permitiu detectar vulnerabilidade de
buffer overflow

o Vulnerabilidade descoberta em Setembro de 2004
(BugTraq n° 11256)
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Conclusao

SINO’'05
Introducéo
Concretizagao
Execugao Desafios
A o Sistema modular e independente
Conclusao ~ .
Tabalro Futuro 0 Representacao do protocolo-alvo e dos tipos de dados

0 Representacao e geragao de testes/ataques
o Mecanismos de supervisao
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Trabalho Futuro

Conclusao

Resultados

o Sistema de deteccao de vulnerabilidades

o Modularidade
o Independéncia
o Injector —— Plataforma
o Injector —— Sistema-Alvo Monitorizado
@ Monitor «—— Aplicagéo-Alvo (depende apenas do SO)
o Injector e Monitor «—— Testes

o Deteccao com sucesso de uma vulnerabilidade na
Aplicacao-Alvo




Trabalho Futuro

Introducéo
Concretizacao

Execugao

e A desenvolver

conclusaes o Testes (maior quantidade e complexidade)
o Maior automatizagao na analise de vulnerabilidades
o Simplificagao da especificagdo do protocolo-alvo

Trabalho Futuro
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