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Objectives

- Compreender os requisitos de Seguranca necessarios a
Organizacao

- Saber identificar as técnicas e metodos de ataque mais
utilizados

- Compreender os fundamentos de uma PKI

- Compreender a sua necessidade para a garantia da
seguranca

- Conhecer a legislacao aplicavel e casos praticos



- Requisitos de Seguranca

Confidencialidade
Autenticacao
Integridade
Interoperabilidade
Nao repudiacao

- Métodos de ataque

Ferramentas
Objectivos e Motivacoes
Ataques mais frequentes

Agenda

- Infraestrutura de Chave Publica (PKI)

Fundamentos da criptografia

Componentes de uma PKI

Arquitectura e Organizacao

Certificados Digitais

Listas de Revogacao de Certificados (CRLs)
Assinaturas Digitais

- Legislacao Aplicavel

- Aplicacbes e Casos Praticos



Requisitos de Segurancga



O porque da seguranca
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O porque da seguranca

»“By 2004, 80% of enterprises will likely use the

Internet as a integral part of their business processes™
(Gartner 2001)

» “Worldwide security products, managed svcs, & PKI
prod's will grow 328% from $5.3B to $22.7B between
2001 and 2005 (Infonetics Research)

> “Security budgets will grow as much as 50% per year
this decade” (Meta Group 2001)

»“By 2011, private & gov't spending on data security
will grow 10x” (Gartner 2001))

Garther



O porque da seguranca

Security & Privacy

« “Approximately 60 percent of online adults say security and privacy concerns stop
them from doing business on the Web”

Personal financial information

« “Eighty-six percent of online American adults are very concerned about the security
of bank and brokerage account numbers when doing online transactions. 83 percent,
expressed the same concerns about the security of their Social Security and credit
card numbers. Additionally, 70 percent are very concerned about the security of their
personal information, including their income and assets, according to Gartner.”

GartnerG2 research analyst Laura Behrens

- "Even though many consumers say they're uncomfortable sharing information on the
Web, for the right combination of convenience or reward, many go ahead and share
anyway.”

Gartnher



O porque da seguranca

CSI/FBI 2000 Computer Crime & Security Survey
Laptop Theft

Insider Network Abuse

Unauthorised Insider Access

Denial of Service

- Theft of Proprietary Information

Sabotage

- Telecom Fraud

System Penetration

Financial Fraud

- Virus Attacks

- Telecom Eavesdropping

- Active Wiretapping
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Metodos de Ataque



O pergue da seguranca
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© atacante da era informatica

- Laboratorios multi-plataforma em rede como base

* Todos os Sistemas Operativos sdo conhecidos e disponiveis no mercado
* Grande numero de virus e scripts de ataque disponiveis

- Ferramentas de exploracao & ataque
« Ataques Denial Of Service & Brute Force
» Mail Bombs, Stealth Tools, ICMP Flooding, etc.

- Dispositivos de Eaves Dropping & Sniffing

- Password Cracking looking for
* Dicionarios multi-lingua Information

Leak
- RAS (Remote Access Server) & Back Door WarDialers —




IHacker Hierarchy,
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A mentalidade de um Hacker

- Objectivo:
* “ser root” — Obter privilegios maximos
« “controlar’ o sistema

- Motivacoes

* Aceder a recursos que supostamente privados ou restritos
« Demonstrar habilidades tecnicas — depois “gabar-se”

« Fama, status, vinganca, politica, ...

- Métodos:

» Explorar /oopholes

« Explorar falhas nas configuracoes
« Auditorias a protocolos

« Explorar Erros Humanos



- Spoofing

« O atacante usa a identificacdo de
outro, fazendo-se passar por essa

pessoa ou dispositivo

- Session Hijacking

* O atacante “rouba” uma ligacao
existente entre duas maquinas

/ SafeGuards
|} 1 1

— Operating System

Application

WOr

Authentication Encryption

ssssss

Alguns ataques tipIcos

- Sniffing

* Um sniffer pode registar todo o
trafego existente na rede para
posterior analise

- Man-in-the-Middle

Um atacante sofisticado utilizando
spoofing, hijacking ou sniffing pode
colocar-se no meio” de uma ,
sessao de troca de chaves — ou até
utilizar as suas proprias chaves

- Phishing & Trojans

» Envio de informagao enganosa com
o intuito de obter dados —_
confidenciais ou instalacao de
aplicacoes maliciosas



Os ataques poedem ser internes

- A grande maioria dos ataques tém origem dentro
da Organizacao

- Funcionarios maldosos podem monitorar, alterar,
reencaminhar pacotes de informacao, etc.

Security Alert x|

j.—- '.I"-..I"I"I':"J are about to be redirected to a connection that i= not

o T secure.

" The infarmation you are sending to the current site might
be retransmitted to a non-zecure site. Do pou wizh o
continue?

] me |




Infraestrutura de Chave Publica
(PKI)



Pressuposios

Seguranca em canais fechados

baseia-se no ebscurantismo nas comunicagoes ¢ nas técnicas: o conhecimento
sobre o trafego de informacao e sobre as técnicas de seguranga ¢ controlado

Os sistemas de seguranca, uma vez instalados, ndo sdo testados e se forem atacados
nao ¢ facil constatar a existéncia e a natureza do ataque

t Nao impoe requisitos especiais aos sistemas computacionais



Pressuposios

Seguranca em canais abertos

assume que todo o trafego de informacao ¢ publico e que as técnicas de seguranga
sao publicamente conhecidas. O controlo do segredo restringe-se a certos itens de

informacao: as chaves

t Os sistemas de seguranga podem ser testados pela comunidade cientifica em geral e
eventuais quebras de seguranga tém mais possibilidades de ser detectadas

Porque o conhecimento dos intrusos € maior, as técnicas de seguranca devem ser
@ mais exigentes e computacionalmente mais elaboradas dos que as usadas em canais

fechados
POUCO GRAVE!!



Criptografia de Chave Simetrica

- A mesma chave ¢ utilizada para cifrar e para decifrar as
mensagens

- A chave ¢é partilhada pelos intervenientes na comunicacao

- Funcionamento: ;“;
* Miguel tem uma chave secreta. )
- Joana quer enviar uma mensagem confidencial: ' —-0

« Miguel envia a chave a Joana.

 Joana cifra a mensagem com a chave do Miguel.
« Miguel decifra a mensagem com a chave. w



\/antagens e desvantagens

- Vantagens:

* Nao necessita de qualquer infraestrutura de seguranca
« Simplicidade computacional

- Desvantagens:
 Distribuicao das chaves
* Necessidade de guardar V-7 chaves

'r-'r-~*




Criptograiia de Chave Publica

- Cada utilizador possui 2 (duas) chaves complementares:
* Privada: do exclusivo conhecimento do seu detentor
« Publica: do conhecimento publico (partilhada)

- Funcionamento: Y
» O Miguel possui 2 chaves (publica e privada).

- Joana quer enviar uma mensagem confidencial:
« Joana obtém a chave publica do Miguel.
 Joana cifra a mensagem com a chave do publica Miguel.
« Miguel decifra a mensagem com a sua chave privada.




\/antagens e desvantagens

- Vantagens:
« Distribuicao de chaves
« Segredo nao partilhado
* Apenas € necessario guardar uma chave

PRIVADA

- Desvantagens:

« Como saber a quem pertence a chave publica i‘

PUBLICA




Infraestrutura de Chave Publica (PKI)

-

Routers & ""
Firewalls wu

plicagoes de E- ==&

4 Commerce

PKI &, basicamente, um conjunto de hardware, software,
pessoas, politicas e procedimentos necessarios para
criar, gerir, armazenar, distribuir, e revogar certificados
baseados na criptografia de chave publica



Infraestrutura de Chave Publica (PKI)

Policy & Authentication Secure
Practices Infrastructure

) PKI Software ~ ~ Performance

Application /& Hardware & Avallablllty

Enabler

( \ ‘ | /
: .
Risk and Liability

Management . Consulting——

A tecnologia € apenas um dos componentes da PKI
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Organizacao

y
tA Privada| \ Comunidade Fechada
* Acesso a Rede

L CA Pl L’J.‘oﬂcal

Versign

v i Comunidade Aberta
CA Publica

» E-Mail Seguro

\ \ | » Aplicacoes Web




Certlificados Digitais

Pedido de certificados (passos tipicos)

%) certificado ’
% informagao

Gera um par de chaves
» Emite um Certificate Request

2

Eventualmente
via RA @



Cerlificadoes; Digitais

Conteudo de um certificado digital

Versao

Numero de série

Entidade emissora (CA)

Validade

Detentor (subject)

Chave publica do detentor

Extensoes

y




Certlificados Digitais

Conteudo de um certificado digital

Certificate

15ike
EMAIL (2005)

Certificate status:

This certificate is Ok,



Listas de Revegacao de Certificades (CRLS)

Certificate Revocation List ! Certificate Revocation List

General | Revocation List izereral | Revocation List

Certificate Revocation List Information Revaked certificates:

*
E_ Serial numnber Revocation date
D151 8957 80 10 e6 138596 22 F9 ... quinta-feira, 19 de Fev...
Field Yalue 0z 797605 bb 6c 05 a8 96 c3 b7 07 ... sexta-feira, 7 de Janeir...
E'-.-'ersi-:nn Vi 033a39Ff2 37 39eSeaze 2a03 a3 ... terca-feira, 21 de Jansi...
E o ] o 04 d4fc7e008l el lcd? Fe36da... gquarta-feira, 19 de Mai...
Issuer Certisign Class 2 OnSite Individual ... 05424h b7 62 d4 49 c7 91 dac? 6a ... quartafeira, 3 de Deze...
EEFFective date terca-feira, 3 de Maio de 2005 3:5... MO SE - SA B4 B FA £ Ad T 0 aT Avmab e Fodwn 44 e P
Emext update sequnda-feira, 23 de Maio de 200...

E Signature algorithm mdSRSA

Revocation enkry

Field Yalue

Serial number 0151 8957801051385 9% 2 F9,,,
Revacation date quinka-Feira, 19 de Fevereira de 200, .,




O que e uma Assinatura Digital

- Definicao:

Uma Assinatura Digital (nao confundir com Certificado
Digital) € um documento electronico que atesta
identidade do assinante.

- Propriedades

* Autenticacao
* Nao repudiacao
» Verificacao de integridade do documento



Como funciona

Antonio  Criacso da Assinatura Digital

C? »

Documento com a
assinatura anexa




Como funciona

Joao Verificagao da Assinatura Digital

= =

_Antonio
O Documento com a
_ assinatura anexa

Chave

Publica @

- Hash @
.




Como funciona
Anténio Criacao da Assinatura Digital + Cifra

4
=] s

Chave Publica

__Hash |
o

Documento cifrado

« ==
o
' com a assinatura

anexa
h m) Hash ﬂ

Privada ][




Como funciona

Joao Verificagao da Assinatura Digital + Cifra

Documento cifrado com oao
a assi exa
| 2 Chave
: anada

= l
U
tOhIO é‘
Gt U
Chave
Publica

U



Beneficios face a outras tecnoelogias

Segredo nao partilhado
A chave privada € do exclusivo conhecimento do seu detentor.

Simplicidade na distribuicao de chaves
A chave publica € incluida no certificado, que € do conhecimento publico.

Simplicidade no manuseamento das chaves
Apenas precisa de guardar uma chave

Reconhecimento a nivel global
Com a inclusao da entidade de confianca (CA)
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Legislagao Aplicavel



Legislagao — Assinatura Digital

« Em Portugal, a assinatura digital foi instituida pelo decreto lei 290-D/99, de 2
de Agosto, com as alteracoes introduzidas pelo decreto lei 62/2003, de 3 de
Abril, como um processo de assinatura electronica baseado em sistema
criptografico assimetrico

« A aposicao de uma assinatura digital a um documento electronico equivale a
assinatura autografa dos documentos com forma escrita sobre suporte de
papel e cria a presuncao de que:

* a) a pessoa que apos a assinatura digital € o titular unico e exclusivo desta;
» b) a assinatura digital foi aposta com a intencao de assinar o documento electronico;

» ¢) o documento electréonico nao sofreu alteracao desde que |he foi aposta a
assinatura digital, sempre que seja utilizada para verificacao uma chave publica
contida em certificado valido emitido por entidade certificadora.



Legislacao — Factura Electronica

Dec-Lei 256/2003 - TranspOe para a ordem juridica nacional a
Directiva 2001/115/CE

Entrou em vigor em 1 de Janeiro de 2004

Até 31 de Dezembro de 2005, a utilizacao da factura electronica esta
apenas condicionada a prévia comunicacao a Direccao-Geral dos
Impostos [Art.° 7°]

As facturas electronicas ou documentos equivalentes podem, sob
reserva de aceitacao pelo destinatario, ser emitidas por via
electronica, desde que seja garantida a autenticidade da sua origem e
a integridade do seu conteudo, mediante assinatura electronica
avancada [Art.° 35°]



Cerlificacao Digital em Portugal

- Aguarda-se a Criacao de uma Root CA pelo
Governo

- Legislacao sobre Autoridades Certificadoras ja
completa

- A Justica com a Certificacao Digital de Juizes e
Funcionarios (ITlJ) e Advogados (Ordem dos
Advogados) € um caso de sucesso na
desmaterializacao dos processos, com seguranca

- A DigitalSign espera nos proximos meses concluir
O Seu processo de acreditacao



signY

Aplicacoes Praticas



digital Sem Cerlificacao Digital

Os documentos podem desaparecer ....



Sem Certificacao Digital

Existem backups?!



_)Ulul

E possivel falsificar documentos ....



Sem Certificacao Digital

Muitos processos importantes permanecem no papel

A digitalizacdo de documentos sem recurso a Assinatura Digital nao traz
qualquer seguranca - a integridade e a autenticidade nao sao garantidas



Correjo Electronico

De: Citibank [mailo:antifraud_department.ref. nums20 1@citibank.com]
Enviada: sequnda-feira, 25 de Outubro de 2004 13:00

Para: fmoreira@certisign. pt
Assunto: CITIBAME: LURGEMT SECURITY MNOTIFICATION FOR ALL CLIENTS

citi’

Dear CitiBank customer,

Recently there have been a large number of identity theft attempts targeting CitiBank
customers. |n order to safeguard your account, we regquire that you confirm wyour
banking details

This process is mandatory, and if not completed within the nearest time your account
may be subject to temporary suspension.

To securely confirm your Citibank account details please go to:

hitps ffweb da-us. citibank, comdsignindscnptsfogin/confimmduser data jsp

Thank you for your prompt attention to this matter and thank you for using CitiBank!
Citi® ldentity Theft Solutions

A member of citigroup




Correjo Electronico

A solucao passa pela utilizacao de correio seguro!

Simplesmente
clique para Cifrar /
' Assinar

™ Movo Servico - Mensagem (HTML)

arguivo  Editar  Exjbir  Inserir  Eormakar  Ferramentas Ajuda
Hewiar | & | ¥ B2 B B0 B S| !

Mormal ~ Arial

Aszunba: Moo Servico

Frezado cliente,

gostarfamos de comunicar que estamos implantando um novo servigo de assinatura de
contratos através da web.

atenciosamente,

Departamento de Marketing



¥ Mowo Servico -

arquiva  Edikar
¢ Responder | ¢

De: Departan
Para: Fabio Ser
IEE

Assunto: Mowvo Ser

Assinado por:  Dep

Frezado client

gostariamos d
contratos atra

atenciosamen

Departtamento

Mensagem (HTML

Propriedades do certificado I

Geral I Detalhes I Caminho de certificacio I Confiabilidade I

B i e
=1 Informacdes zobre o certificado

Ezte certificado destina-ze a:
+ Protege menzagens de coreio eletrdnico

* Consulte a declaragdo da autoridade de certificacdo para obte

Emitido par. Fabio Semprini

Emitido por: Certizign Clazz 1 Conzumer Individual Subscrber

Correjo Electronico

=10f x|

Nike uma pergunta -

Mon 5/26/2003 11:51 AM

/-\ Garantia de
Confidencialidade e

o 8 Integridade

r

Identificacao
do Remetente

Yalido de 10/20/2002 abé 10/21/2003

Declaragin do emizzar |




DoecSign

Assina Digitalmente,
Facturas Eletronicas,
Extractos Etc.

Previne ataques de
Phishing e Scam.

Aplicacao pode ser
implantada em
qualquer plataforma
(100% Java)




DoecSign

Como funciona®?

Recebe documentos em formato PDF (facturas, extractos, etc.)
Assina digitalmente esses documentos

Envia os documentos assinados ao cliente

Gestao web-based

: :
- =
> |:> INTERNET




DoecSign

Verificando a Assinatura Digital

Signature Properties

Total ( EUR )

gnature

Additional Infor ([alg}

Signed by: | CertiSign - Act. Banco Dad

Loc

n modified since this signature was applied. L
on and p Mone
Walidation Met Wind

nore dekailed information about the signer.

Drocurmen

Signature Properties. .. Y Dacument re




ldentificagao Electronica do Cidadao

Funcionalidades:

Identificacao: Mostrando o cartéo, ou inserindo-o num qualquer leitor, devera
ser possivel obter a informacao constante do cartdo (a excepgao das chaves), e ter a
possibilidade de confirmar a integridade e autenticidade da mesma

Autenticagéo: através da utilizacido do certificado e respectiva chave privada,
aliada ao numero da atribuido pelo servico ao qual se deseja identificar, seria
possivel a qualquer individuo comprovar a sua identidade perante tal servigo, seja de
uma forma on-line mas também garantindo as mesmas funcionalidades aquando da
impossibilidade de ligagcao aos servigos centrais

Assinatura Digital: Através do uso do PIN e do certificado digital de
assinatura, seria possivel a qualquer cidadao (eventualmente apenas a partir da
maioridade) assinar mensagens de correio electronico, documentos nos mais
diversos formatos (PDF, Word, XML, etc.), formularios web, etc., com o mesmo valor
legal que uma assinatura autografa, de acordo com a legislagao em vigor



ldentificagao Electronica do Cidadao

Aplicacoes praticas:

Identificacao e Autenticacao:
Servigos publicos centrais e locais de acesso web (portais)
Banca electronica
Voto electronico
Receita electronica

Assinatura Digital:
Entrega de declaragdes (IRS, IRC, IVA, etc)
Facturacao electronica
Correio electronico seguro
Geracao de certiddes por parte dos servicos publicos



ldentificagao Electronica do Cidadao

Bé I g i Ca : Infoymacao visivel

BELGIQUE BELGIE SBELGIEN BELGIUM

CARTE DIDENTITE IDENTITEITSKAART / PERSOMALALUSWEIS IDENTITY CARD

MNom / Mame Dupont
Prénoms / Given nemes Leilla Saofie

: Liau af date de nalssance / Flace and dals of birth Saxs / Sex Otog rafia
Bruxelles 01 JAN 1972 F
Mationalite
Nationale  poigq ‘ ’

MN* carta f Card No

580-1234567-89

‘Walide du - au / Valid fron - wntl
01.04.2003 - 01.04.200, 3
Signature du fitulaire ~ Holder'. signadure

(644]]

.=
P P il

Contém: ol
- 2 certificados digitais
» Chave privada (PIN)

Actualmente com mais de 55.000 cartoes emitidos

Até final de 2009, todos os cidadaos Belgas e imigrantes
residentes terao um cartao de identificacao electronico



WorkFlow - Assinaturas Fisicas

Assessor/Secretario Governador

E
@i

Diario Oficial




WorkElow - Solugao

Assessor/Secretario

¥erisign Personal Trust Agenk

Governador

Autorizacao

¥erisign Personal Trust Agent

. Confira as informacoes para autornizacao
Autorizacao

cligue em ASSINAR para
< Confira as informacoes para autorizacao

[

erem coretas, clique em ASSIMNAR para

%I‘iSigI‘l' < Anterior |i Cancelar

%'I]S]g]_]‘ < Anterion Cancelar

Diario Oficial



VVO rkFIOW — Integracane com Assinatura Digital de [Decumentas

Autenticacio do utilizador por CERTIFICADO DIGITAL

dmus/default, aspx

feira, 5 de marse

)| Solugies am TI

Efetuando Login ...

& Selecionar certificado

'Jlniciar BT & G | Bigmoos. -| [ MeesoftP., 7 2Inteme.. +| i imagem-P.. & & 4 1027



WorkElow - Aplicacao pratica

Desenhando um fluxo

Aprovacao de Contratos

05/03/2004

(5581 @

ici Sker cumento Y == R
Inicio erir Documento Shift + Click para rolar uma pagina

==

r' T
Renegociar

L. . »e I
o ——— o

-
1 Aprovar Encaminhamento'.__g g o

Segunda Aprovacao

Assinar Contratg |

Reprovar

-




Caixa de entrada do utilizador

WorkElow - Aplicacao pratica

[PFDEESSHS

Marcelo Sponchiado.
seja berm-vindo 2 Caixa

de Entrada do Warkflow,

tilize o= links ao lada
para dar prosseguimenta
a itens de Warkflaw que
estio sob sua -
Apelid
rezponzabilidade, peico
Contrato

Legenda Privadn

ﬁ Download

'3 Excluir

jacques

Movo Processo

Mowo Processo

Contrato de

Venda

Mowo Processo

Mowo Processo

MNome do
Item

Processo

22339

Proces:so

223536

Processo

22538

Processo

22337

Processo

22539

Processo

22333

Processo

Solicitacao de
COMmpra
Solicitacano de
COMmpra
Solicitacao de
CoOMnpra
Solicitacano de
compra
Saolicitacao de
COFMpra
Aprovacao de
Contratos

Etapa
Solicitacano

Cormpras

Aprovacao da
Criretoria

Solicitacao

Aprovacan da
Diretaria

Aprovacao

Prioridade Situacio

Urgente
Alta
Alta

Marmial
Mormal

Mormal

rmaterial
zolicitada
rmatearial
solicitado
rmaterial
solicitada
rmatearial
zolicitada
rmaterial
solicitada
docurnento
inserido

Delegado

Para Exch

Anterior Prd




Outres

* Correio Electronico
» Garante a confidencialidade da informacao transmitida
* Equivalente a carta fechada (ainda mais seguro)
« Garante a autenticacao e a integridade dos dados enviados

* ApOs aposta a assinatura, nao pode negar que o fez (nao
repudiacao)

* |ntranet/Extranet
« Substituicao do /ogin-password
* |deal para funcionarios, clientes, fornecedores
* Maior credibilidade e seguranca



Outres

« Sistema Financeiro
» Autenticacao e validacao do utilizador perante a Instituicao
 Facilidade de utilizacao
 Legalmente vinculativo (assinatura digital)
« Economia de custos

» Servicos Publicos

 Utilizacao dos certificados emitidos por uma entidade central
nos diversos servicos publicos

» Acesso web aos servicos
* Reducao de pessoal



Outres

e Comeércio electronico

 Possibilidade de utilizacao dos certificados emitidos por outras
Instituicoes, como por exemplo, um Banco

 Legalmente vinculativo, atraves da assinatura digital

» Acrescentando bens/servicos a oferta, tirando partido da
“partilha” de certificados



Futuro...

As organizacoes ja executam processos criticos para a sua missao
através da Internet, SEM SEGURANCA

A Assinatura Digital tem como desafio permitir a transicao para o
meio digital, sem precisar abdicar da Seguranca.

Assinatura Digital

Trata-se de uma tecnologia estavel e madura..

Possui todo o suporte legal necessario.



Obrigadoe

. Alvaro Matos

e Director Técnico
* DigitalSign
 Web:

» Endereco:
» Largo Pe. Bernardino

Ribeiro Fernandes, 26
4810-737 Nespereira
Guimaraes

e Contacto:
e Tel: 253560642
 Fax: 253560639
 email:



http://www.digitalsign.pt/
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