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votacao electrdnica

Principais Vantagens

e Modernizar o sistema eleitoral.
reduzir os custos.
aumentar a eficiéncia.

Aumentar a seguranca.

e Aumentar a conveniéncia para os eleitores.
Reduzir a abstencéo.

Problemas de implementacao

Ambientes de votacéo

e VVotacdo num ambiente controlado

e Votacdo remota através de um maquina publica controlada
e VVotacdo remota.
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votacao electrdnica

Um sistema tem normalmente as seguintes fases:

Inicializac&o
Votacao
Contagem
Verificacao
Reclamacao

Propriedades desejadas:

Exactidao
Democracia
Imparcialidade
Verificagao individual
Verificagao universal
Privacidade

Nao coercibilidade



Votacao electronica
(Protocolos de duas autoridades)
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Votacao electronica
(Protocolos baseados em assinaturas cegas)
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Votacao electronica
(Protocolos baseados em cifra homomorphic)

Chave publica
(Conhecimento publiico)
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Votacao electronica

(Protocolos baseados em canais an6nimos)
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SMV

Este sistema é constituido por duas autoridades:
esmvV: Tem a funcéo de validar dos votos e os coleccionar
ePromotor: verifica a validade dos votantes.

Para o votante, a votacao € realizada da seguinte forma:

Votante

1 .
< Correio ‘
Carta

-0
- PN
- Endlerego URL

smy

Fromotor
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SMYV - Fases de votacao
(Inicializacao)

Definido um janela temporal de votacao em que a eleicao vai decorrer
Sao definidos os boletins e possiveis respostas.

E feito uma lista do votantes validos.

Para cada votante é criado um identificador (ID) e um PIN unico.

Cada votante vai receber em casa uma carta com um endereco Internet e as suas
credenciais (ID e respectivo PIN).

Inicializagdao do promotor:

E criado uma base de dados com todos os ID’s dos votantes e respectivas datas de
nascimento.

Um par de chaves criptograficas.
Um certificado com uma chave publica.

Inicializacdao do smv:

E criado uma base de dados com todos os ID’s dos votantes e respectivos valor hash do
PIN.

Um par de chaves criptograficas.
Um certificado com uma chave publica.
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SMYV - Fases de votacao
(Registo)

1 O votante envia: Chave publica do .
votante, o seu ID e data de [ Votante ] Geragao:

nascimento (Applet) - Par de chaves

- ndmero aleatdrio
2 O promotor envia: Um token assinado

por ele. O token vai conter um VAN
Identificador para um boletim de voto,
um identificador interno do votante
(pseudonimo), uma janela temporal
de votacao e a chave publica do
votante.

Internet

3 O promotor envia: informacgao do
boletim. {

T

{ Promaotor J
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SMV - Fases de votacao o
(Votacao)

: Votante Geragéo:
1 Ovotante envia: ooy ) oz
0 Seu voto e o numero aleatorio; cifrado
com a chave publica do promotor e
assinado com a chave privada do
votante.

Hash do PIN e o token. 1 3 4

2 O promotor verifica se esta tudo
correcto. O promotor envia:
informacé&o do boletim. o smv gera
um relatério de recepcao e um
respectivo comprovativo temporal J L

AN

Internet

(timestamp). [ Y 4 >[
] smv Promotor
3 O vontante confirma o seu voto.

Caso afirmativo; o relatério e o 2 Geragan: )
timestamp s&0 enviado ao votante. O [fnae oe reeersd
sSmv envia uma mensagem ao

promotor a indicar que o votante ja

votou.
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SMYV - Fases de votacao
(Contagem)

Nesta fase e feito a contagem final da votacao.

e O promotor recebe um meio fisico de armazenamento de dados
(exemplo CD) com a lista de todos os votos cifrados com a chave
publica do promotor e assinado com a chave privada do smv. Para
cada voto a assinatura do votante foi substituida pela do smv.

O promotor também recebe uma segunda lista com todos os token’s
validos recebidos pelo smv.

A geracao destas duas listas é daresponsabilidade do smv.
e A chave privada do promotor é usada para decifrar todos 0s votos.

e O promotor publica a contagem final.



L X XU
000
o0

SMYV - Fases de votacao
(Verificacao e Reclamacéao)

Verificacao:

O promotor tem a lista de todos os token’s validos, e 0 smv tem todos 0s votos
cifrados e a lista dos token’s validos recebidos durante a votacao.

A verificacao pode ser efectuada da seguinte forma:

e A duas listas de token’s tem que ser iguais.

e Duas auditorias independentes tém de ser realizadas; Uma ao promotor e outra ao
smv. As duas auditorias permite detectar se acorreu alguma fraude, mas é necessario
gue assumir que pelo menos uma das autoridades nao € corrupta.

Reclamacao:

O votante pode usar o relatorio de recepcao e o timestamp retornado na fase de
votagcao para provar que o seu voto foi erradamente excluido na contagem, e que
participou na eleicao.
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SMV o
(Propriedades obtidas)

Exactiddo: Nao possivel alterar um voto. Nao permitir um voto valido ser eliminado na fase de
contagem. Nao permitir um voto invalido ser cotado na fase de contagem.

Democracia: So votantes validos podem votar. Cada votante pode votar s6 uma vez.

Imparcialidade: Nenhuma entidade pode obter conhecimento sobre o resultado (parcial) da votagao
antes da contagem final. Este conhecimento poderia afectar o voto de quem ainda nao votou.

Verificacao individual: Cada votante pode verificar se o seu voto foi cotado correctamente.

Verificagcao universal: Qualquer entidade pode verificar que todos os votos foram contados
correctamente.

Privacidade: Nenhuma entidade pode efectuar uma ligacdo entre o votante e o seu voto.

N&o coercibilidade: O votante ndo pode convencer um observador € quem votou. Isto propriedade
evita a compra de votos.
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Conclusao

O SMV é um sistema que pode ser usado em diversos tipo de votacao e que
nao usa nenhuma restricao fisica.

A maior parte dos problemas de seguranca sao resolvidos, mas € necessario
considerar que:

e O smv e promotor nao podem conspirar (serem desonestas a0 mesmo
tempo)

e Depois da eleicéo, € necessario efectuar duas honestas e separadas
audicdes, uma ao smv e outra ao promotor.



